Anvisningar betraffande informationssakerheten
(modell)

Genom att ga igenom foljande fragor och ta reda pa svaren kan du bygga upp en bra
stomme for foretagets informationssakerhetsanvisningar.

1. In- och utgangar till lokaliteterna
e Faststall normala rutter och undantagsrutter till féretagets lokaliteter.
e Vilka rutter anvands i en noddsituation?
e Vem svarar for passersedlar?

2. Allméanna anvisningar om verksamhet i foretagets lokaliteter
e Pa vilket satt har det beaktats i frdga om informationssakerheten, om det
arbetar flera foéretag i byggnaden eller i samma lokaliteter?
e Finns det gemensamma lokaliteter som anvands av flera féretag? Inverkar
detta t.ex. pa diskussioner om fragor som hanfor sig till kundprojekt. Vilka
instruktioner har personalen fatt om detta?

3. Losenord till natet

Hur lange ar ett 16senord i kraft?

Finns det anvisningar om innehallet i Il6senord?

Vad skall man géra om man glommer sitt l6senord?
Hur snabbt foraldras ett I6senord?

4. Virusbekampning
e Vilket antivirusprogram ar i anvandning och hur uppdateras det?

4.1 E-post
o Vilka anvisningar om kryptering av e-postmeddelandet har getts?
o0 Finns det anvisningar om 6ppnande av bilagor i e-
postmeddelanden.

4.2 Installering av program som laddats ned fran natet
o Vilka program ar det tillatet att ladda ned i arbetsdatorerna fran
natet?

5. Sakerhetskopior
o Vem svarar for sakerhetskopiering?
e Hur skots sdkerhetskopiering av servrarna?
Obs. Sakerhetskopiering ersatter inte arkivering av filer!

6. Utskrifter
¢ Finns det anvisningar om anvandning av skrivarna?



7. Konfidentiellt material
e Material som innehaller konfidentiell information far inte slangas i en
vanlig skrapkorg, det skall i stallet laggas i ett last karl fran vilket det
forstors pa ett tryggt satt.

8. Anvandning av arbetsstation och barbar dator

e Datorn skall alltid lasas da du gar bort fran din arbetsstation (t.ex. genom
att trycka ctrl-alt-del en gang). P& det har sattet kan forbipasserande inte
se vad som finns pa skarmen. Om du delar ut filer fran din egen
arbetsstation till andra, bor du alltid kontrollera vem som far tillgang till
filerna. Dela aldrig ut hela skivenheten fran "roten" eftersom det ger
tillgang till all information pa ifrdgavarande enhet.

e Lamna inte datorn liggande framme i bilen eller p& nagot annat stalle, da
du ar borta fran kontoret.

e Om du hanterar filer fran arbetet pa din hemdator, maste du forsakra dig
om att datorn ar utrustad med en aktuell och fungerande brandvagg och
ett antivirusprogram.

9. Demonstrationstillfallen
e Lagra filer som du behover vid ett demonstrationstillfalle pa maskinen
eller forsdkra dig om att du kommer at dem Gver natet innan
demonstrationen borjar. Om du soker filer fran foretagets intranat under
motet, skall du gora det via maskinens egen skdrm och inte dver
videokanonens skarm. Stada bort alla anteckningar fran bord, tavlor och
andra stéallen efter motet.

10. Anvandning av internet
e Vilka anvisningar har getts om anvandning av internet i arbetet och under
arbetstid? Har de anstallda fri tillgang till natet? Har "suspekta"
webbplatser definierats.

11. Gaster
e Pa vilket satt tas gaster emot? P& vilket satt har informationssakerheten
tagits i beaktande i fraga om placeringen av konferensrummet. Kommer
gasterna in i produktionslokalerna?

12. Underleverantdrer och frilansare
e Inga sekretessavtal med underleverantorer och frilansare som anvands i
projekt innan arbetet inleds.



