Kartlaggning av informationssakerheten - fragor

e Vilken information ar viktig for foretaget?

e Vilken information ar livsviktig for foretaget?

e Hur 6vervakas informationen?

¢ Vilken information anvénds dagligen?

¢ Vilken information anvands varje manad eller mer sallan?

e Har en riskanalys av foretagets informationssakerhet gjorts?

e Kan nagon utnyttja informationen i foretagets dator, om den blir stulen?
e Forsvinner filerna som skapats under dagen, om det blir elavbrott?

¢ Kan informationen forstéras och affarsverksamheten stanna upp, om det uppstar
en eldsvada i fastigheten?

e Ar det mojligt att anvanda datorn for oarlig verksamhet, om den inte identifierar
anvandaren?

e Fungerar informationssakerheten vid distansarbete?
e Om en arbetstagare under tagresan berattar fér sin bekant om resultaten inom
produktutvecklingen, kan informationen vara av betydelse for konkurrenten som

sitter pa foljande bankrad?

e Ar det mojligt att andra kan utnyttja information som en utomstaende
arbetstagare i foretaget for med sig utanfor foretaget?

e Om en arbetstagare blir uppsagd, kan han forstora viktig information eller ta den
med sig och utnyttja den?

e Har behoven av att utveckla séakerheten identifierats?

e Har behoven av att utveckla sédkerheten skrivits in i en utvecklingsplan?

e Har foretaget en klar informationssakerhetspolicy som ledningen godkant?
e Har det uppgjorts en kalkyl 6éver utvecklingskostnaderna?

e Har beslut fattats om vilka delar av verksamheten som skall forsakras?

e Har personalen inskolats i foretagets informationssékerhetsrutiner?

e Har ansvaret for informationssékerheten faststallts?

e Har ansvaret for uppgifterna utdelats?



e Finns det reservpersoner for viktiga uppgifter?

e Far varje arbetstagare behdorighet endast till den information som de behdéver i
sitt arbete?

e Hur skall man ga till vaga, om man misstanker missbruk?

e Hur ofta kontrolleras aterlagringar, certifikat och reservsystem?
e Nar anvands kryptering av e-postmeddelanden?

e Forvaras sadkerhetskopiorna i en annan fastighet?

e Hur val fungerar foretagets aktuella datasékerhet?

Fragor att fundera 6ver som beror behandling av
personuppgifter

e Behandlar foretaget personuppgifter?

e Behandlar foretaget dem i egenskap av sjalvstandig registerforare eller for
annans rakning enligt uppdrag?

e Har syftet med behandling av personuppgifter och till det anknutna processer
planerats i enlighet med 6 8§ personuppaqiftslagen (523/1999)?

e Ar personuppgifterna skyddade under alla faser d& de behandlas (bade
elektroniskt och manuellt material)?

e Har arbetstagarna fatt handledning i behandlingen av personuppgifter och med
den forknippade ansvar (bl.a. sekretess och tystnadsplikt)?
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