Tietoturvaohjelman avainkohdat

¢ Yrityksen hallituksen tai toimitusjohtajan kannanotto johdantoon
Tietoturvan arvostuksen on lahdettava yrityksen johdon tahdosta.

e Kuvaile ohjelman tarkoitus ja tarkeys.

e Erittele tarkoin, keita kaikkia toimintaohjelmakoskee. Muista mydés pois
lahteavat, yhteistybkumppanit

e Tee avainhenkildiden kanssa salassapitosopimus ja kilpailukieltosopimus.

e Tee salassapitosopimukset myds yhteistyokumppanien kanssa, palveluiden
toimittajien kanssa.

e Maarittele, mika tietoaineisto on suojattava.

e Madrittele ja ohjeista tiedon luokitteluperiaatteet

e Nimea tietoturvasta vastaavat yhdyshenkilot

e Madrittele toimenpiteet vaarinkaytdsten tai rikollisen toiminnan varalta.

e Maarittele tiedon kasittelyn, sailyttamisen, valittamisen, kirjaamisen,
kopioinnin seka havittamisen periaatteet ja menettelytavat.

¢ Jarjesta tietoturvallisuuskoulutusta ja - valmennusta henkildkunnalle.

e Maarittele, kuka on vastuussa tietoturvallisuusohjelman toteuttamisesta.
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