Tietoturvakartoitus-kysymyslista

e Mika on yritykselle arvokasta tietoa?

e Mika on yritykselle elintarkean arvokasta tietoa?

e Kuinka tietoja valvotaan?

e Mitd tietoa tarvitaan paivittain?

e Mita tietoa tarvitaan kuukausittain tai harvemmin?

e Onko yritykselle tehty tietoturvallisuuden riskianalyysi?

e Jos yrityksen tietokone varastetaan, voiko joku hyddyntaa siina olevaa tietoa?

e Jos tapahtuu sdhkoénjakeluhairio, voivatko paivan aikana luodut tiedostot havita?

e Jos kiinteistdssa syttyy tulipalo, voivatko tiedot tuhoutua ja liiketoiminta
pysahtya?

e Jos tietokone ei tunnista kayttajaa, voiko konetta kayttda petokselliseen
toimintaan?

e Onko etdtyon tietoturvasta huolehdittu?

e Jos tyontekija kertoo junassa tutulleen tuotekehityksen tuloksista, voiko tieto olla
merkittava takana istuvalle kilpailijalle?

e Jos yrityksessa tyodskenteleva ulkopuolinen tydntekija kuljettaa tietoa
ulkopuolelle, voivatko tiedot joutua niita hyédyntaville tahoille?

e Jos tyontekija irtisanotaan, voiko han tuhota tarkeita tietoja tai vieda ne
eteenpain ja hyotya niista?

e Onko turvallisuuden kehittamistarpeet tunnistettu?

e Onko turvallisuuden kehittdmistarpeet kirjattu kehittdmissuunnitelmaksi?
e Onko yrityksellanne selked johdon hyvaksyma tietoturvallisuuspolitiikka?
e Onko kehittamiskustannukset arvioitu?

e Onko paatetty milta osin toiminta vakuutetaan?

e Onko henkilokunta perehdytetty yrityksen tietoturvan kaytantdihin?

e Onko tietoturvavastuut maaritelty?

e Onko tehtavat vastuutettu?



e Miten huolehditaan tarkeiden tehtavien varahenkil6jarjestelyista?

e Saako jokainen tyodntekija kayttooikeudet vain niihin tietoihin, joita tyétehtava
edellyttaa?

e Miten toimitaan, jos epailldaan vaarinkaytoksia?

e Kuinka usein varmistetaan palautusten, varmenteiden ja varajarjestelmien
toimivuus?

e Missa tilanteissa kaytetaan sahkopostiviestien salakirjoitusmenetelmia?
e Sadilytetaanko turvakopiot eri kiinteistdssa?

e Mika on yrityksenne tietoturvallisuuden tilanne tanaan?

Pohdintakysymyksia henkilotietojen kasittelyyn
liittyen
o Kasitteleeko yritys henkildtietoja?

o Kasitteleekd se niita itsendisena rekisterinpitajana vai toimeksiannosta toisen
lukuun?

¢ Onko henkilétietojen kasittelyn tarkoitus ja siihen liittyvat prosessit suunniteltu
henkildtietolain (523/1999) 6 §:n edellyttamalla tavalla?

e Onko henkilétietojen suojaamisesta huolehdittu kaikissa niiden kasittelyvaiheissa
(sekd sahkdisen ettd manuaalisen aineiston osalta)?

e Onko tyontekijat perehdytetty henkilétietojen kasittelyyn ja siihen liittyviin
vastuisiin (mm. salassapito- ja vaitiolovelvollisuuteen)?
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