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Yleisimmat tietoriskit yrityksissa

Tietoverkkoon murtautumisen tai
hakkeroinnin yritys

36 %

Tietojen luvaton kopiointi omaan

0
kayttoon 19 %

Kriittisistéi_ yritysasioista 14 %
kertominen luvatta

KAUPPARAMARIL | ahde: Yritysten rikosturvallisuus 2005.

Taloustutkimus oy ~ Keskuskauppakamari ja Helsingin seudun kauppakamari.
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Tutkittua pk-yritysten tietoturvasta

o Kauppa- ja teollisuusministerion helmikuussa 2007
julkaiseman tutkimuksen mukaan:
95 % pk-yrityksissa on kaytdssa palomuuri
94 %:ssa on automaattisesti paivittyva haittaohjelmatorjunta
21 %:ssa on tehty kirjallinen tietoturvaohjelma
14 %:ssa on tehty tietoturvasuunnitelma

e Suunnitelmallisuutta tarvitaan!
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Hyvat kysymykset

« Mika on yritykselle kriittista tai luottamuksellista tietoa?

* Voiko tyontekija tuhota kriittista tietoja tai hyotya siita vaarassa
yhteydessa?

e Tieto joutuu vaariin kasiin — mika on yrityksen vastuu ja
korvausvelvollisuus?
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Tiedetaanko, missa tietoa
sdilytetaan ja ketka tiloihin
paasevat?

Onko johto maaritellyt
yrityksen tietoturvan
periaatteet ja tehnyt siihen
liittyvat paatokset?

Tietddko henkildstd, miten
toimitaan eri tilanteissa ja mitka
ovat tietoturvan pelisaannot?

Ovatko tietokoneiden ja Tiedetdadnkd, mika tieto on

verkon suojaukset ajan ‘ o - suojattava?
tasalla? Noudatetaanko ohjeita?
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Toimiva tietoturva saastaa aikaa ja rahaa

« Luottamukselliset tiedot eivat joudu vaariin kasiin.
« Tiedot eivat vahingoitu.
« Tiedot ovat kaytettavissa silloin, kun niita tarvitaan.

e Yritys pystyy hallitsemaan tietojensa liikkkumista yrityksen
sisalla ja ulkopuolella.

« Ei turhia huolto- ja korjauskustannuksia.
* Maine ja uskottavuus sailyvat.
* Yritys voi keskittyd olennaiseen - ydinliiketoimintaansa.
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Kriittisia ja turvattavia tietoja ovat

* Yrityksen jarjestelmia koskevat tiedot
» Liiketoimintatiedot

* Tuotekenhitystiedot

e Tuotantotiedot

e Taloushallinnon tiedot

* Asiakastiedot

* Myyntitiedot

* Henkilostotiedot

« Markkinointitiedot jne.




Toimivan tietoturvan rakentaminen

Tietoturvan rakentaminen alkaa
suojattavien kohteiden kartoituksesta,
riskianalyysista ja tiedon luokittelusta. Ne
luovat pohjan johdon paatoksille, joilla
linjataan yrityksen tahto.

Tietoturvasuunnitelma luo pohjan
jatkuvalle kehitystydlle.

Perehdytyksella ja yhteisilla pelisdannaoilla
tietoturvasta tulee jokaisen yrityksessa
tyoskentelevan asia.

Jatkuvuus on varmistettava. Tietoturvan
on toimittava my0s muuttuneissa
olosuhteissa.
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Seuranta ja
jatkuvuuden
turvaaminen

Tietoturvan
kayttoonotto

Tietoturvasuunnitelma

Riskianalyysi ja tiedon luokittelu

Suojattavien kohteiden kartoitus
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Suojattavien tietojen kartoitus

Tietoturvan kohentaminen alkaa
yrityksen tietoturvariskien
kartoittamisesta.

Riskianalyysi tehdaan yrityksen
tarpeiden mukaan.

Aluksi on tarkeaa erotella kriittinen
tieto.

My0Os laki asettaa yritykselle
velvoitteita pitaa salassa esimerkiksi
henkilGtiedot.

Kuka on paattanyt

|laittaa kaikkien nahtavaksi

tiedon siita, ettd Pirjo on
sairausiomalla

auto-onnettomuuden

L vuoksi?
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Tiedon luokittelu

1. Tiedon omistaja luokittelee tiedon.

2. Miten tieto luokitellaan ja merkitaan?
Julkinen — hyoétya yritykselle
Sisainen — ei hyotya eika haittaa yritykselle
Luottamuksellinen — vahinkoa tai haittaa yritykselle tai tyontekijalle
Salainen — vakavaa vahinkoa tai haittaa yritykselle tai tyontekijalle

3. Tiedon kayttaja kasittelee tietoa valitun luokan mukaisesti.
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Tiedon kartoitus: kaytannon tyokaluja

« Riskianalyysi
materiaalikansiossa: Tietoturvakartoitus — kysymyslista

Tiedon luokittelu
materiaalikansiossa: Esimerkki tietojen luokittelumallista

Tiedon kasittelyohjeet
materiaalikansiossa: Esimerkki tiedon kasittelyohjeista

Tiedon elinkaaren maarittely
katso esimerkki seuraavalla sivulla
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Esimerkki tiedon elinkaaresta

Tiedon

@ keraaminen/

tuottaminen

Tiedon
sallyttaminen

Tiedon
havittaminen

Kuka tietoa kasittelee
ja missa tarkoituksessa?
Kenelle iedon voi .
luovuttaa?
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Tietoturvasuunnitelma

Tietoturvasuunnitelma pitaa sisallaan seuraavat osa-alueet:

Hallinnollinen tietoturva (tietoturvaperiaatteet, toimintaohjeet ja
seuranta)

Henkildston turvallisuus

Tietoaineiston turvallisuus

Tietotekninen turvallisuus, mukaan lukien laitteistot, \
ohjelmistot, tietoliikenne ja kaytto

Fyysinen turvallisuus (toimitilat)

Ohijeiden on toimittava

mivne el " TL
myds poikkeus



turvallisesti X nettiin

kansalliset \Gm tietoturvatalkoot

Suunnittelu: tekninen tietoturva

« TyOasemien ja verkon monitasoinen tekninen suojaus on
valttamatonta lilkketoiminnan jatkuvuuden varmistamiseksi.

 Roskaposti ja huijausviestit eivat saa kuormittaa normaalia
paivittaista tyoskentelya ja tietojarjestelmia.

« Alypuhelimiin pitda suhtautua kuten tietokoneisiin -
kayttoonotto pitaa olla hallittua ja saadeltya.

« (Liikke)toimintaa uhkaavat hyokkaykset pitaa pystya selkeéasti
raportoimaan — nopea reagointi ja toipuminen ovat
avainasioita.

e Tietoturvan hankkiminen palveluna on mielekas vaihtoehto,
JOS oma osaaminen puuttuu.
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Suunnittelu: kaytannon tyokaluja

* Tietoturvaohjelman avainkohdat

o Tietoturvaohjeet (malli)

o Salassapitosopimuksen avainkohdat

* Vinkkeja henkilGtietojen ulkoistamiseen

=> |oytyvat materiaalikansiosta
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Tietoturvan kayttoonotto

e Turvallisten toimintatapojen ja yrityskulttuurin luominen
« Johdon ja henkiloston sitoutuminen

e Vastuuttaminen

* Valvonta ja yllapito

« Tietoturvakoulutus

« Selkeiden toiminta-ohjeiden ja mallien toteutus

e Seuranta ja kehittaminen
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Yhteenveto

Tiedon turvaaminen on osa liiketoimintaa ja
Kilpailuetu.

Tietoturva on muutakin kuin tekninen ratkaisu — se
on inhimillisten tekijoiden summa.

Tietoturva on kaikkien asia.

Tiedon turvaaminen on suunnitelmallista ja jatkuvaa
tyota.
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Yrityksen tietoturvaopas

« Tarjoaa arjen liiketoimintaa hyddyttavaa tietoturvatietoa.

o Kaytannonlaheisia neuvoja ja tyokaluja tiivilssa paketissa.

« Malleja pk-yrityksen tietoturvakartoituksen,-suunnitelman
ja -ohjeistuksen toteuttamiseen seka yllapitoon.

www.tietoturvaopas.fi
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‘@ -hankkeen jarjestavat

Asianajotoimisto Legistum Oy, D-Fence Oy, Digita Oy, Elisa Oyj, FiCom ry, fiMUG ry,
Finanssialan Keskusliitto, Finnet, F-Secure Oyj, Hewlett-Packard Oy,
Huoltovarmuuskeskus, Kauppa- ja teollisuusministerid, Keskuskauppakamari,
Kuluttajavirasto, Liikenne- ja viestintdministerido, Mannerheimin Lastensuojeluliitto,
Microsoft Oy, Opetushallitus, Opetusministerio, Pelastakaa Lapset ry, TeliaSonera
Finland Oyj, Suomen Kuntaliitto, Suomen Yrittgjat, TIEKE Tietoyhteiskunnan
kehittdmiskeskus, Tietosuojavaltuutetun toimisto, Tietoturva ry, Valtiovarainministerio,
Viestintavirasto, VTT, Vaestorekisterikeskus




