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Miksi tietoa kannattaa turvata?

o Case-esimerkkeja

* Yrityksen maineen menetys ja muut
epasuorat vahingot merkittavia

o Kansainvalisessa liikketoiminnassa myo0s
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Yleisimmat tietoriskit yrityksissa

Tietoverkkoon
murtautumisen
tai hakkeroinnin

yritys
Kriittisista
yritysasioista
kertominen
luvatta

Tietojen luvaton
kopiointi

NAUFFANANIAKI

25 %

11 %

14 %

Lahde: Yritysten rikosturvallisuus 2008

Tuwallif:ﬁas.i@msﬂ.ﬁ%é
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Mita tietoa kannattaa turvata?

e Selvita, mita liikketoiminnalle tarkeaa
tietoa yrityksella on?
— HenkilGtiedot
— Asiakastiedot
— Tuotanto- ja hintatiedot yms.

o Mietl, mita seurauksia silla on, jos tietoa
vuotaa tal haviaa.
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Esimerkki tiedon luokittelusta
Seuraukset, joita tiedon paljastumisesta on:

Hyotya yritykselle

Ei hyotya eika haittaa

Vahinkoa tai haittaa

yritykselle tai tyontekijalle

Vakavaa vahinkoa tai
haittaa yritykselle tai
tyontekijalle

JULKINEN
- ei rajoituksia tiedon
kayttajista

SISAINEN
- yrityksessa
tydskentelevat henkilot

LUOTTAMUKSELLINEN
- Jakelu- tai
paasyoikeudet

SYAWA SN

- Jakelu- tai
paasyoikeudet

Handelskammaren
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Mita on lilkkkuva ty0?
Kotitoimisto

Matkat kodin ja
toimiston valilla

TyOomatkat

Avoimen verkon
kaytto
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Lilkkuvan tyon suurimmat uhat

e Inhimilliset tekijat

e Haittaohjelmat

e Fyysiset uhat

e Suojaamattomat yhteydet
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Paiva likkuvan tyon
tietoturvaa

2 Aamulla loysin lapseni Y

leikkimasta kannettavallani ja
sain pelastettua koneen
taparasti leluvasaran alta.
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Tiedon kaytettavyys ja
fyysinen tietoturva

e Mita tapahtuu, jos laite rikkoutuu?

e Saannollisella varmuuskopioinnilla valtat
tietojen menetyksen, jos esim.
kannettava tai puhelin rikkoutuu tal
haviaa.
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Paiva likkuvan tyon
tietoturvaa

{Bussimatkalla toihin keskustem
kollegan kanssa puhelimessa
tuotekehitysprojektin
viimeisimmista vaiheista.
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Tiedon joutuminen sivullisten
haltuun

o Ala kailota! Liikesalaisuudet voi kuulla
kilpailija, toimittaja tal kuka vaan.

 MyOs tyOopaperit ja kannettavan naytto
kannattaa suojata vierailta silmilta julkisilla
paikoilla.

e Varo tietovarkaital!
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Paiva likkuvan tyon
tietoturvaa

m(kasin muistitikkuni, mutta\

lOoytaja palautti sen minulle. Han
oli Ioytanyt yhteystietoni tikulla
olleista tiedostoista.
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Haittaohjelmat

laittaohjelmat leviavat helposti
muistitikkujen kautta.

— Ohittavat yrityksen palomuurin ja muun
verkkotietoturvan

— El valttamatta nay kayttajalle

— Yksinkertainen apu: poista Windowsin
autorun ominaisuus
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Paiva likkuvan tyon
tietoturvaa

~Paivalla minulla oli kokous

Kaupungilla ja sen jalkeen avasin
apparini kahvilassa. Pian kone
IImoitti avoimesta wlan-verkosta,
jonka kautta luin sahkopostini.

z—

KAUPPAKAMARI




Viestinnan suojaaminen

Avoimessa verkossa on huolehdittava
viestinnan suojauksista (ssl tai vpn).

Mobiililaajakaista on turvallisempi, koska muut
elvat paase samaan "lahiverkkoon”.

Viestien suojaaminen on tarkeaa, jos
lahetettava aineisto halutaan pitaa salassa.

Suomalainen lainsaadanto viestinnan
luottamuksellisuudesta koskee vain
suomalaisia palveluntarjoajia.
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Paiva likkuvan tyon
tietoturvaa
(un palasin taksilla takaisin \

tyopaikalle, puhelimeni Bluetooth-
yhteys jai auki. Myohemmin
huomasin, ettd puhelimestani oli
lahtenyt epéaasiallisia viesteja
koko osoitelistalleni.
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Bluetooth

e Tarkista tietokoneesi ja kannykkasi
Bluetooth-asetukset

— Esta laitteesi nakyvyys, ellet halua
muodostaa uusia laitepareja

— Ala hyvaksy tuntemattomia yhteyspyyntoja
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Muista nama
Tunnista ja suojaa tarkea tieto.

Rajoita tiedon maaraa kannettavissa
altteissa.

Huolehdi varmuuskopioinnista.
Suojaa avoimessa verkossa lilkkuva tieto.

Ohjeista henkilosto liikkuvan tyon riskeista.
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Tietoturvapaiva-hanke

e Edistaa kansalaisten turvallisempaa
Internetin kayttoa

e Toiminut vuodesta 2004

 Julkishallinnon, yritysmaailman ja
jarjestojen yhteistyohanke

e Taustalla kansallinen tietoturvastrategia

KAUPPAKAMARI



Hankkeessa mukana

D-Fence Oy, DNA Oy, Elisa Oyj, Enter ry, FiCom ry, fiMUG,
Finanssialan Keskusliitto, Finnet-liitto, F-Secure Oyj,
Huoltovarmuuskeskus, Jyvaskylan yliopisto,
Keskuskauppakamari, Kuluttajavirasto, Lapsiasiavaltuutetun
toimisto, Liikenne- ja viestintaministerio, Lahivakuutus, Macecraft
Software, Mannerheimin Lastensuojeluliitto,
Mediakasvatusseura, Microsoft Oy, Opetushallitus,
Opetusministerid, Pelastakaa Lapset ry, Sisaasiainministerio,
Stonesoft Corporation, Sulake Corporation, Suomen Kuntaliitto,
Suomen Vanhempainliitto, Suomen Yrittajat, TeliaSonera
Finland QOyj, TIEKE, Tietosuojavaltuutetun toimisto, Tietoturva ry,
Viestintavirasto, VTT ja Vaestorekisterikeskus
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